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Abstrakt

Toto HowTo obsahuje z&kladni a pokrocilé kroky pro nastaveni VPN s vyuZitim | Psec technologie
zaloZené nalinuxovém jadru 2.6. Ponévad? je k dispozici obrovské mnoZstvi dokumentace pro
linuxové jéadro 2.4, soustiedi se toto HowTo na nové rysy technologie IPsec v linuxovém jadie 2.6.
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Uvod

NejnovejSi verze tohoto dokumentu vzdy muze b¥t nalezena na strénkach Projektu linuxové
dokumentace (The Linux Documentation Project”) a oficidlni domovské strance http://www.ipsec-

howto.org.

Divody pro psani tohoto HowTo

V minulosti jsem uZival ¢etnAHowTo.VétSina z nich pro mé bylavelice cennd KdyZ v linuxovém
jé&dru byly implementovény nové rysy technologie IPsec, zaca jsem si s nimi hrét apouZivat je. Brzy
jsem v&ak zjistil, Ze existuje pouze velmi malo dokumentace. To zpusobilo, Ze jsem zatal psét toto
HowTo.

Format dokumentu
Dokument se déli do sedmi kapitol.

1. kapitola: Uvod
Tato kapitola.
2. kapitola: Teorie
IPsec teorie. V podstaté | Psec protokoly.
3. kapitola: Openswan
Tato kapitola bude popisovat jak nastavit Openswan najadie 2.6.
4. kapitola: Racoon provozovany nalinuxovem jadie 2.6
Kapitola popisuje jak nastavit IPsec VPN s vyuZitim KAME nastroji setkey aracoon. Také
nyni zahrnuje NAT-Traversal.
5. kapitola: sakmpd provozovany nalinuxovém jadie 2.6
Kapitola popisuje jak nastavit IPsec VPN s vyuZitim OpenBSD isakmpd IKE démonu.
6. kapitola: Tvorba X.509 certifikatu
Kapitola popisuje jak generovat X.509 certifikaty pomoci piikazu openssl.
7. kapitola: Pokrocila konfigurace
Kapitola uvadi n&jaké pokyny pro XAUTH apro uzitecnaiptables pravidla.
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Teorie
CojelPsec?

IPsec je rozsiteni |P protokolu, které poskytuje bezpecnost pro IP protokol a protokoly vysSich vrstev.
Nejdiive se vyvinul pro novy standard IPv6 a nasledné byl zpétné implementovan na IPv4. 1Psec
architektura je popsanav RFC2401. Nékolik nasledujicich odstavea poskytuje krétky Gvod do | Psec
technologie.

| Psec uziva dvarozdilné protokoly - AH a ESP - aby zagjistil ovérovani (prokazovani) identity
(authentication), neporuSenost (integrity) a davéryhodnost (confidentiality) komunikace. MuzZe chranit
bud’ cely IP datagram nebo pouze protokoly vySSi vrstvy. Prislusné médy se nazyvaji tunelovy
(tunnel) moéd atransportni (transport) mod. V tunelovém modu je | P datagram plné zapouzdieny do
nového | P datagramu, ktery pouZiva I Psec protokol. V transportnim médu je pouze uzitecna ¢ast
(payload) IP datagramu zpracovana | Psec protokolem tim zpasobem, Ze se vklada | Psec hlavi¢ka mezi
IP hlavi¢ku a hlavi¢ku protokolu vySSi vrstvy (viz obrézek 1).

Obrazek 1. Tunelovy atransportni mod technologie | Psec
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Pro ochranu neporusenosti (integrity) |P datagramu |Psec protokoly pouZivaji HMAC (Hash Message
Authentication Code). Aby IPsec protokoly ziskaly tento HMAC, uzivaji hash agoritmy jako MD5

a SHA avypoctou hash na z&kladé tajného klice (secret key) a obsahu IP datagramu. Tento HMAC je
potom zahrnut do hlavi¢ky IPsec protokolu a piijemce paketu muize kontrolovat HMAC, pokud mé
pristup k tajnému klici.

Pro ochranu davéryhodnosti (confidentiality) |P datagrama 1Psec protokoly uzivaji standardni
symetrické Sifrovaci (encryption) agoritmy. IPsec standard poZaduje implementaci NULL a DES.
Dnesjsou v&ak obvykle uzivané silngjsi algoritmy jako 3DES, AES a Blowfish.

Pro ochranu proti Gtokam typu DoS (Denial of Service) |Psec protokoly uZivaji tzv. okno (sliding
window). Kazdému paketu je piitazeno sekvencni ¢islo (Sequence Number) aje prijaty, pouze jestlize
¢ido paketu je v rdmci daného okna nebo novéjsi. Starsi pakety jsou okamzité zruSeny. Toto chrani
proti Gtokam zal ozenym na opakovani paketi (replay attacks), kdy Gto¢nik zaznamena pivodni pakety
apiehrge je pozdgji.

Aby proté&jsi strana komunikace (peer) mohla zapouzdtit (encapsulate) arozpouzdiit (decapsul ate)
I Psec pakety, potiebuje néjaky zptisob, jak ulozit tajné klice, algoritmy a IP adresy zahrnuté

v komunikaci. VSechny tyto parametry potiebneé pro ochranu IP datagrami jsou uloZzenév SA
(Security Association). SAs (tj. mn. ¢. pro SA) jsou uloZeny v databazi SAD (Security Association
Database).

Kazdé SA definuje nasledujici parametry:

Zdrojovou acilovou IP adresu vysledné | Psec hlavic¢ky. Toto jsou IP adresy protéjSich stran
| Psec komunikace chranicich pakety.

I Psec protokol (AH nebo ESP), nékdy je také podporovana komprese (IPCOMP).
Algoritmus atginy kli¢ uzivany |Psec protokolem.

SPI (Security Parametr Index). Tj. 32 bitové ¢islo, které identifikuje SA.

Nékteré implementace SAD databaze umoziuiji, aby byly ukladany i dalSi parametry:
IPsec méd (tunel ovy nebo transportni)
Velikost okna (sliding window) pro ochranu proti Gtokam zal oZenym na prehrani zachycenych
dat.



Doba SA existence.

Ponévadz SA definuje zdrojoveé acilové | P adresy, mtiZe chranit jen jeden smér datového provozu
(traffic) v pIn¢ duplexni 1Psec komunikaci. Aby se chranily oba sméry, 1Psec potrebuje dva
jednosmérné SAs.

SA pouze specifikuje jak |Psec chrani datovy provoz. DalSi informace je potiebna pro definovani toho,
ktery datovy provoz chranit. Tato informace je ulozenav SP (Security Policy), coz je ulozeno
v databazi SPD (Security Policy Database).

SP obvykle uréuje nasledujici parametry:
Zdrojova a cilova adresa paketu, které se maji chranit. V transportnim médu jsou to stejné
adresy jako v SA. V tunelovém modu se mohou lisit!
Protokol aport, jez se maji chranit. Nékteré IPsec implementace nedovoluji definice
specifickych protokoli, které se maji chranit. V tomto piipadé je chranén veSkery datovy
provoz mezi zminénymi adresami.
SA, které se ma pouZit pro ochranu paketu.

Rug¢ni nastaveni SA je docela néchylné na chyby aneni piilis bezpecné. Ve virtualni soukromé siti
(VPN) musgji byt tajné klice a Sifrovaci agoritmy sdilené mezi vSemi G¢astniky komunikace (peers).
Kritické problémy pro systémové administratory specidné predstavuje vymeénaklica: Jak vymenit
tajné symetrické klice, kdyz jesté neni Zadne Sifrovani?

Aby se vyiesil tento problém, byl vyvinut IKE (Internet Key Exchange) protokol. Tento protokol

v prvni fazi ovéiuje identitu protéjskia komunikace. Ve druhé fazi jsou vyjednané SAs ajsou vybrané
tajné symetrické klice pomoci vymeény kli¢t metodou Diffie Hellmana. IKE protokol se potom
dokonce stard o periodickou zmenu tajnych klici, aby se zgjistila divéryhodnost.

| Psec protokoly

Rodina | Psec protokolt se skladé ze dvou protokola: AH (Authentication Header) a ESP
(Encapsulated Security Payload). Oba jsou nezavislé protokoly. AH je IP protokol ¢islo 51 aESP je
protokol ¢islo 50 (viz /etc/protocols). Nésledujici dva odstavce se budou stru¢né zabyvat jejich
vlastnostmi.

AH - Authentication Header

AH protokol chrani integritu IP datagramu. Aby se toho dosahlo, AH protokol po¢ita HMAC. Kdyz se
po¢ita HMAC, AH protokol vychéazi z tajného klice, uzitetné ¢asti (payload) paketu a neménnych
¢asti IP hlavicky jako jsou IP adresy. Potom k paketu pridava AH hlaviéku. AH hlavicka je zobrazena
na obrazku 2.

Obrazek 2. AH hlavi¢ka chréani integritu paketu
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AH hlavi¢ka je 24 bgtt dlouhd. Prvni bajt je policko Next Header. Toto poli¢ko urcuje protokol
nasledujici hlavi¢ky. V tunelovém maédu je zapouzdien cely |P datagram, proto hodnota tohoto policka
je 4. Kdyz se zapouzdiuje TCP datagram v transportnim médu, odpovidajici hodnota je 6. Dalsi bajt
specifikuje délku uzitecné ¢asti (payload) paketu. Toto poli¢ko je nasledované dvéma rezervovanymi
bajty. DaSi dvojité slovo (double word) udava 32 biti dlouhé SPI (Security Parameter Index). SPI
specifikuje SA, které se ma pouzit pro rozpouzdieni paketu. 32 bitt dlouhé sekvenéni ¢islo (Sequence
Number) chrani proti Utokim zaloZzenym na opétném pirehrani zachycenych dat. Kone¢né poslednich
96 biti obsahuje HMA C (Hash Message Authentication Code). HMAC chrani integritu pakett,
ponévadz pouze protéjsi strany komunikace zngjici tajny kli¢ mohou vytvorit a kontrolovat HMAC.

AH nedovoluje NAT, pon¢vadZ AH protokol chréni IP datagram veéetné nemeénnych ¢asti |P hlavicky
jako jsou IP adresy. NAT (Network Address Translation) nahrazuje IP adresu v IP hlavi¢ce jinou
(obvykle zdrojovou) IP adresou. Po této ndhradé jiz neni HMAC platny. Toto omezeni obchazi
implementace rozsireni | Psec protokolu NAT-Traversal.

ESP - Encapsulated Security Payload
ESP protokol muze zgjistit jak integritu paketu pomoci HMAC, tak i diavéryhodnost pomoci Sifrovani.
Po zadifrovani paketu avypoétu HMAC se vytvoti ESP hlavicka a prida se do paketu. ESP hlavicka se

skl&da ze dvou ¢ésti a je prezentovana na obrazku 3.

Obrazek 3. ESP hlavi¢ka
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Prvni dvojité slovo v ESP hlaviéce specifikuje SPI (Security Parameter Index). SPI udava SA, jez se
ma pouZzit pro rozpouzdieni ESP paketu. Druhé dvojité slovo obsahuje sekveneni ¢islo (Sequence
Number). Toto sekvenéni ¢islo chrani proti Gtoktim zal oZzenym na opétném piehrani zachycenych dat.
Treti dvojité lovo uréuje IV (Initialization Vector), ktery je pouzivan v Sifrovacim procesu.
Symetrické Sifrovaci algoritmy jsou nachylné k frekvenénimu Utoku (frequency attack), pokud neni
uzivan zadny IV. IV zgjist'uje, Ze dvé stejné uzitecné casti pakett vedou ke dvéma raznym
zaSifrovanym uZite¢nym castem paketd.

IPsec pro Sifrovaci proces pouZziva blokové Sifry. Jestlize délka uzZitecné ¢ésti neni nasobkem délky
bloku, mtize byt potieba uZitecnou ¢ést paketu vyplnit "bajtovou vycpavkou” (pad). Potom je ptidana
délka vycpévky. Za délkou vycpavky néasleduje Next Header o délce 2 bajty, ktery specifikuje
nasledujici hlavicku. Nakonec je do ESP hlavic¢ky pridan 96 bita dlouny HMAC zgjistujici integritu
paketu. HMAC bere do Uvahy pouze uZite¢nou ¢ast paketu. 1P hlavic¢ka neni zahrnuta do vypocetniho
procesu.

Pouziti prekladu adres NAT proto neporusi ESP protokol. Ve vétsing pripadu vSak stale jesté neni
NAT mozny ve spojeni s IPsec technologii. V tomto ptipadé NAT-Traversal nabizi feSeni
zapouzdienim ESP pakett do UDP pakett.

IKE protokol

IKE protokol eSi ngjvyznacnéjSi problém v nastaveni bezpe¢né komunikace: ovérovani identity
Ucastnika komunikace avymeénu symetrickych kli¢t. Potom tvori SAs anapliuje SAD. IKE protokol
obvykle bézi jako uZivatelsky démon a neni implementovéan v operacnim systému. IKE protokol uziva
pro svoji komunikaci UDP port 500.

IKE protokol funguje ve dvou fazich. Prvni faze ztizuje ISAKMP SA (Internet Security Association
and Key Management Protocol SA). Ve druhéfazi je ISAKMP SA uZivaneé pro vyjednani a nastaveni
IPsec SAs.

Overovani identity protéjSich stran komunikace v prvni fazi miZe byt zal oZzeno na (pred)sdilenych
klicich (Pre-Shared Keys, PSK), RSA kli¢ich a X.509 certifikatech (racoon dokonce podporuje
i Kerberos).

Prvni faze obvykle podporuje dva rizné mody: hlavni (main) a agresivni (aggressive) méd. Oba mody
sice ovéiyji identitu protéjSich stran komunikace avytvargi ISAKMP SA, ae agresivni mod uziva
pouze polovinu zprav, aby dosahnul tohoto cile. To maale svoji stinnou stranku, protoZe argesivni
mod nepodporuje zabezpeceni procesu ovéieni identity a je proto nachylny na Utok typu "muz
uprostied” (man-in-the-middle attack), pokud je uzivany ve spojeni se sdilenymi kli¢i. Nadruhou
stranu jeto jediny Gcel agresivniho médu. Z davodu vnitiniho fungovani hlavniho médu, tento méd
nepodporuje pouZziti raznych sdilenych kli¢t pro neznamé protéjsi strany komunikace. Agresivni mod
nepodporuje zabezpeceni procesu ovéreni identity a pienasi identitu klienta otevienym zpisobem.
ProtéjSi strany komunikace se proto museji pied procesem ovérovani identity znat, aby se mohly
pouZit razné sdilené kli¢e pro rizné G¢astniky komunikace.

Vedruhé fézi IKE protokol vyménuje SA navrhy avyjedndva SAs zaloZzené naISAKMP SA.
ISAKMP SA poskytuje ovérovani identity jako ochranu proti Utoku typu "muz uprostied”. Tato druh&
féze uzivarychly mod (quick mode).



Obvykle dva G¢astnici komunikace vyjednavaji pouze jeden ISAKMP SA, ktery je potom uzivany pro
vyjednani nékolika (alespon dvou) jednosmérnych IPsec SAs.

NAT-Traversal
CojeNAT-Traversal aproc je potiebny?

Casto je jedna strana VPN za ngjakym zatizenim provadgjicim NAT. Zde predpoklédém, Ze jde

0 SNAT (Source NAT). Kdykoliv hovotim o NAT, mam namysli SNAT nebo maSkaradu
(Masquerading). Co to znamena ve vztahu k VPN? Nuze, piedevsim pavodni |P adresa jedné strany
komunikace je skryta zarizenim provadejicim NAT. NAT zatrizeni skryje ptivodni |P adresu a nahradi
ji svoji vlastni IP adresou.

To délalPsec AH protokol okamZité nepouzitelny. Ale ESP se stale jesté mize pouzivat, jestliZze jsou
ob¢ strany komunikace spravné konfigurované.

Tak pro¢ potiebujeme NAT-Traversal ? ProtoZe jakmile dva pocitace za stejnym NAT zarizenim
zkouSgji vytvorit tunel smérem ven, v obou piipadech to selZe.

Pro¢ setak stane? NAT zatizeni potrebuje zaznamenat informaci 0 "natovanych™ spojenich, aby mohlo
"denatovat" pakety odpovédi smetujicich zpét k pavodnimu klientovi. Proto NAT zatizeni udrZzuje
vnitini tabulku, kde jsou uloZeny veSkeré informace o "natovanych” spojenich. Predpokladejme, Ze se
jeden klient pfipojuje k webovému serveru na Internetu. NAT zatizeni skryje pavodni adresu a nahradi
ji svoji vlastni. Potom udéla poznamku ve své vnitini tabulce, Ze vechny pakety vracgjici se zpét na
vybrany klientsky port se musegji posilat k pavodnimu klientovi. Jakmile druhy klient zahaji spojent,
NAT zatizeni s nim naklada stejné. JestliZze druhy klient nahodnou zvolil stejny klientsky port, NAT
zarizeni bude pro jednoznacnost modifikovat také klientsky port. Toto pracuje velmi dobre pro TCP
aUDP, protoZe tyto protokoly poskytuji porty. ESP vSak porty neuziva. Proto NAT zatizeni pouze
muiZe pouZivat protokol rozlisujici porty. KdyZ navazuje spojeni prvni klient, NAT zatizeni uklada
informaci do tabulky, Ze vSechny ESP pakety musi byt "denatované' k prvnimu klientovi. KdyZz se
spojuje druhy klient, piepiSe tento zaznam v tabul ce piislusnou polozkou pro druhého klienta a tak
rozbije minimané prvni spojeni.

Cim NAT-Traversal poméh&? NAT-Traversal opét zapouzdiuje ESP pakety do UDP paketi. Ty
mohou byt snadno zpracované NAT zatizenim, ponévadz poskytuji porty. Ve vychozim (default)
nastaveni je uzivany UDP port 4500. NAT-Traversd je specifikovan v nékolika piedlohach standardi
(drafts). Nyni negjsou Zadna RFC. Péknym rysem technologie NAT-Traversal je fakt, Ze jakmile je
aktivovan, uziva se, je-li potieba, automaticky.

Openswan provozovany na operaénim systému Linux, verzejadra 2.6

Urceno k doplnéni.

Linuxovéjadro 2.6 uzivajici nastroje KAME

Tato kapitola vysvétluje uziti 1Psec technologie linuxového jadra>= 2.5.47 a2.6.*. Instalace
a nastaveni této IPsec implementace se znatné 1iSi od FreeS'WAN a je podobné *BSD variantam jako
FreeBSD, NetBSD a OpenBSD.



Nejdrive se budu zabyvat konfiguraci ainstalaci linuxového jadra a uZivatel skych nastroju (user space
tools). Potom bude vysvétleno nastaveni spojeni v transportnim a tunel ovém médu, pokud jsou
parametry pro spojeni tvoreny ru¢né (manually keyed). Nakonec se budeme zabyvat nastavenim
spojeni se sdilenymi kli¢i a X.509 certifikaty, pokud jsou parametry spojeni generovany automaticky
(automatically keyed). Podpora cestujicich uzivatelii (roadwarriors) bude vysvétlenajako posledni.

I nstalace

Instalace Zzada linuxové jadro alespon verze 2.5.47 nebo 2.6.*. Zdrojovy kéd jadra mize byt stazen
Z http://www.kernel.org. Po stazeni zdrojového kédu bali¢ek zdrojového kodu jadra musi byt rozbalen,
konfigurovéan a kompilovan.

cd /usr/local/src

tar xvjf /path-to-source/linux-<version> tar.bz2
cd |inux-<version>

nmake xconfig

nmake bzl mage

make nodul es

make nodul es_install

make install

Toto jsou nej¢aste)i uzivane prikazy pro konfiguraci a kompilaci linuxového jadra. JestliZe potiebujete
specidni nastaveni, laskavé se odkazte k dokumentaci Kernel-HowTo.

Kdyz konfigurujete j&dro, je dulezZité zapnout nasledujici polozky:

Net wor ki ng support (NET) [Y/n/?] y

* Net wor ki ng options

PF_KEY sockets (NET_KEY) [Y/n/m?] y

IP: AH transformation (INET_AH) [Y/n/m?] vy

I P: ESP transformation (INET_ESP) [Y/n/m?] y

I P: I Psec user configuration interface (XFRMUSER) [Y/n/m?] y

Cryptographic APl (CRYPTO [Y/n/?] vy
HVAC support (CRYPTO HVAC) [Y/n/?] vy
Nul I algorithnms (CRYPTO NULL) [Y/n/fm?] vy
MD5 di gest algorithm (CRYPTO MD5) [Y/n/m?] vy
SHA1 di gest algorithm (CRYPTO SHAL1) [Y/n/m?] vy
DES and Triple DES EDE ci pher algorithns (CRYPTODES) [Y/n/m?] vy
AES ci pher algorithnms (CRYPTO AES) [Y/n/m?] y

V z&vidosti naverzi uzivaného jadra snad budete muset zapnout i podporu IPv6.

Jakmile je j&dro zkompilované a nainstalované, mohou seinstalovat uZivatelské nastroje. V
soucasnosti jsou tyto nastroje udrZzované na http://ipsec-tools.sourceforge.net/. Kdyz budete
kompilovat bali¢ek ruéné, bude mozna potieba ur¢it umisténi hlavicek jadra (kernel headers). Tento
balicek potiebuje hlavicky jadraminimaneé verze 2.5.47.

Upozornéni: Kdyz uzivate linuxové jadro >= 2.6.10, musite pouZzit ipsec-tools >= 0.5, protoze toto
jédro pridava novou politiku smérovani (forward policy) nezndmou démonu racoon ve starSich verzich
ipsec-tools. Bud'te si védomi, Ze nékteré linuxoveé distribuce hodné zplatuji dokoncei starsi linuxova
jédra, coz vés muze také postihnout. Jen zkontrolujte fwd politiky ve vasem jadie.
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./configure --wth-kernel -headers=/I1ib/nodul es/2.6. X buil d/include
make
make i nstal

Nyni by v&e me¢lo byt pripraveno.
Ruéné nastavované parametry spojeni s pomoci setkey

Formulace "ru¢né nastavované parametry spojeni” znamena, Ze veSkeré parametry potiebné pro
nastaveni spojeni poskytne administrator. IKE protokol neni uzivén, aby automaticky ovéroval identitu
Ucastnika spojeni avyjednaval tyto parametry. Administrator rozhoduje jaky protokol, algoritmus
akli¢ semgji pouzit pro vytvoreni SAs a podle toho naplni SAD.

Transportni mod

Tento odstavec se bude nejdiive zabyvat ru¢nim nastavenim parametra spojeni v transportnim maédu.
To je pravdépodobné nejlepsi spuisob jak zacit, protoZe z hlediska nastaveni se jedné o nejjednodussi
spojeni. V tomto odstavci se predpokladd, Ze dva pocitace s adresami 192.168.1.100 a 192.168.2.100
komunikuji s vyuZitim technologie IPsec.

V eSkeré parametry uloZené v databazich SAD a SPD mohou byt modifikované pomoci prikazu
setkey. Tento piikaz mé docela dukladnou stranku dokumentace man. Proto zde jsou obsaZzené pouze
volby (options) potiebné pro nastaveni spojeni v transportnim modu. setkey ¢te své prikazy ze
souboru, pokud je volan ve tvaru setkey -f /etc/setkey.conf. Vhodny soubor /etc/setkey.conf je ukazan
v nésledujicim vypisu.

#!/ usr/sbin/setkey -f
# Configuration for 192.168.1.100

# Flush the SAD and SPD
flush;
spdf | ush;

# Attention: Use this keys only for testing purposes!
# Cenerate your own keys!

# AH SAs using 128 bit |ong keys

add 192.168.1.100 192. 168.2.100 ah 0x200 - A hnmac- nd5
0xc0291f f 014dccdd03874d9e8e4cdf 3e6;

add 192.168.2.100 192.168.1.100 ah 0x300 -A hnac-nd5
0x96358c90783bbf a3d7b196ceabe0536b;

# ESP SAs using 192 bit |long keys (168 + 24 parity)
add 192.168.1.100 192.168.2.100 esp 0x201 -E 3des-chc
Ox7aeaca3f 87d060al2f 4a4487d5a5¢3355920f ae69a96¢831;
add 192.168.2.100 192. 168. 1. 100 esp 0x301 - E 3des-chc
Oxf 6ddb555acf d9d77b03ea3843f 2653255af e8eb5573965df ;

# Security policies

spdadd 192.168.1.100 192. 168.2.100 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 192.168.2.100 192.168.1.100 any -P in ipsec
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esp/transport//require
ah/transport//require;

Pokud chcete pouzit spojeni s ruéné tvorenymi klic¢i jinak nez pro testovaci Ucely, budete potiebovat
n¢jaké klice, aby jste nahradili klice v tomto skriptu. Aby jste vytvorili vaSe klice, uZijte piikaz
podobny nésledujicimu:

# 128 Bit | ong key

$ dd if=/dev/random count =16 bs=1| xxd -ps
16+0 Records in

16+0 Records out

cd0456ef f 95¢5529e€a9€918043e19cbhe

# 192 Bit | ong key

$ dd if=/dev/random count =24 bs=1| xxd -ps

24+0 Records in

24+0 Records out
9d6c4a8275ab12f bf dcaf 01f 0ba9dcf b5f 424c878e97f 888

Kdyz tvorite klice, pouzijte prosim zaiizeni /dev/random, protoZe zajistuje nahodné klice.

Skript ngdiive vycisti (flush) databaze SAD a SPD. Potom vytvori AH SAsaESP SAs. Prikaz add
piida SA do databaze SAD avyZaduje zdrojovou a cilovou | P adresu, |Psec protokol (ah), SPI
(0x200) a algoritmus. Algoritmus ovérovani je specifikovan volbou -A (Sifrovani pomoci -E,
komprese je -C; IP komprese jesté neni podporovand). Po algoritmu musi byt zadan kli¢. Kli¢ muze
byt zadan jako "ASCII" text uzavieny do dvojitych uvozovek nebo mu v hexadecimalnim zapisu
piedchazi Ox.

Linux podporuje nasledujici algoritmy pro AH a ESP: hmac-md5 a hmac-sha, des-cbc a 3des-cbc. Za
krétky ¢as budou pravdépodobné podporované nésledujici agoritmy: jednoduchy (bez Sifrovani),
blowfish-cbc, aes-cbc, hmac-sha2-256 a hmac-sha2-512.

spdadd ptidava bezpecnostni politiky do SPD. Tyto politiky definuji jaké pakety budou chranény
technologii |Psec ajaké protokoly akli¢e se mgji pouzit. Prikaz vyZaduje zdrojové a cilove I P adresy
paketu, které budou chranény, protokol (a port) uzivany pro ochranu (any) a uzivanou politiku (-P).
Politika specifikuje smér (in/out), aplikovanou akci (ipsec/discard/none), protokol (ah/esp/ipcomp),
maod (transport) a Uroven (use/require).

Konfigura¢ni soubor musi byt vytvoien na obou zU¢astnénych stranach |Psec komunikace. Zatimco
prezentovany vypis beze zmeny pracuje na strané 192.168.1.100, na strané 192.168.2.100 musi byt

mirng upraven, aby zohlednil zménu sméru paketti. NejjednodusSi zpisob jak to provést, je vymenit
sméry v bezpecnostnich politikéch: nahrad’te -P in s-P out anaopak. To je ukazané v nasledujicim

Vypisu:

#!/ usr/sbin/setkey -f

# Configuration for 192.168.2.100

# Flush the SAD and SPD

flush;

spdf | ush;

# Attention: Use this keys only for testing purposes!
# Cenerate your own keys!
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# AH SAs using 128 bit |ong keys

add 192.168.1.100 192. 168.2. 100 ah 0x200 - A hnac- nd5
0xc0291f f 014dccdd03874d9e8e4cdf 3e6;

add 192.168.2.100 192.168.1.100 ah 0x300 -A hnac-nd5
0x96358c90783bbf a3d7b196ceabe0536b;

# ESP SAs using 192 bit |ong keys (168 + 24 parity)
add 192.168.1.100 192. 168. 2. 100 esp 0x201 -E 3des-chc
Ox7aeaca3f 87d060al2f 4a4487d5a5c3355920f ae69a96c831;
add 192.168.2.100 192.168. 1. 100 esp 0x301 -E 3des-chc
Oxf 6ddb555acf d9d77b03ea3843f 2653255af e8eb5573965df ;

# Security policies

spdadd 192.168.1. 100 192.168.2.100 any -P in ipsec
esp/transport//require
ah/transport//require;

spdadd 192.168.2.100 192.168.1.100 any -P out ipsec
esp/transport//require
ah/transport//require;

Jakmile je konfigura¢ni soubor umistén na obou stranédch komunikace, miZe se nacist prikazem setkey

-f /etc/setkey.conf. Uspédné vykonani piikazu | ze otestovat zobrazenim databézi SAD a SPD:

# setkey -D
# setkey -DP

Nastaveni nyni piipominésituaci na obrazku 4.

Obrazek 4. Dva pocitace v transportnim médu uzivajici AH a ESP

IP [ AH [ EZP | ICMP

= ]

192.168.1.100 192.168.2.100

JestliZze nyni provedeme ping z jedné strany na druhou, datovy provoz bude Sifrovany atcpdump
ukéZe nasledujici pakety:

12: 45: 39. 373005 192.168. 1. 100 > 192.168. 2. 100: AH( spi =0x00000200, seq=0x1):
ESP(spi =0x00000201, seq=0x1) ( DF)

12: 45: 39. 448636 192. 168.2.100 > 192.168. 1. 100: AH(spi =0x00000300, seq=0x1):
ESP(spi =0x00000301, seq=0x1)

12: 45: 40. 542430 192.168.1.100 > 192.168. 2. 100: AH(spi =0x00000200, seq=0x2) :
ESP(spi =0x00000201, seq=0x2) ( DF)

12: 45: 40. 569414 192.168.2.100 > 192.168. 1. 100: AH(spi =0x00000300, seq=0x2):
ESP(spi =0x00000301, seq=0x2)

Tunelovy méd

Tunelovy mdéd je pouzZivany, kdyZ dvé zUcastnéne strany komunikace vyuZzivgjici 1Psec technologie
pracuji jako brany (gateways) a chrani datovy provoz mezi dvéma sitémi. (Obrézek 5). Pavodni IP
pakety jsou Sifrované a zapouzdiené jednou branou a prenesené k protéjsi brané. Protéjsi brana
rozpouzdii paket a preda origindni nechréanény paket.
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Obrazek 5. Dvé zU€astnéné strany komunikace (brany) chrani datovy provoz mezi dvéma sitémi

—

192.168.1.100

™

Sy -
el S, - - e e e 1721820024

Konfigurace SAs a palitik tunelového médu je podobna transportnimu médu a je ukézana
v nésledujicim vypisu.

#!/ usr/sbin/setkey -f

# Flush the SAD and SPD
flush;
spdf | ush;

# ESP SAs doi ng encryption using 192 bit |ong keys (168 + 24 parity)
# and authentication using 128 bit |ong keys

add 192.168.1.100 192. 168. 2. 100 esp 0x201 -mtunnel -E 3des-cbc
Ox7aeaca3f 87d060al2f 4a4487d5a5¢c3355920f ae69a96c831

- A hmac- nd5 0xc0291ff 014dccdd03874d9e8e4cdf 3e6

add 192.168.2.100 192. 168. 1. 100 esp 0x301 -m tunnel -E 3des-cbc
Oxf 6ddb555acf d9d77b03ea3843f 2653255af e8eb5573965df
-A hmac- md5 0x96358¢c90783bbf a3d7b196ceabe0536b

# Security policies
spdadd 172.16.1.0/24 172.16.2.0/24 any -P out ipsec
esp/ tunnel /192. 168. 1. 100- 192. 168. 2. 100/ r equi r e;

spdadd 172.16.2.0/24 172.16.1.0/24 any -P in ipsec
esp/tunnel /192. 168. 2. 100- 192. 168. 1. 100/ requi r €;

Upozornéni: KdyZ uzivate linuxové jadro >= 2.6.10, musite také, jestlize mgji byt pakety smérované
pocitacem, definovat politiku smérovani (forward policy). Jen se piesvédcte, Ze uZivéte ipsec-tools
0.5, které piidavgji tuto politiku automaticky nebo ji piidejte sami, pokud pouzivéte starsi verzi
nastroju (ipsec-tools). JestliZe provozujete setkey v reZzimu Kernel-mode (-K), musite také pridat fwd
politiku ru¢né.

spdadd 172.16.2.0/24 172.16.1.0/24 any -P fwd ipsec
esp/tunnel /192. 168. 2. 100- 192. 168. 1. 100/ requi r €;

~s 7

Tento piiklad pouze uziva ESP protokol. ESP protokol maze zgjistit integritu a davéryhodnost.
V tomto piipadé je poradi ESP agoritma dulezité. Nejdiive potiebujete definovat Sifrovaci algoritmus
ajeho kli¢ azadruhé ovéiovaci agoritmus ajeho klig.

Tento soubor musite kopirovat na protéjsi stranu tunelu a nahradit smér politik (in versus out). Jestlize
uZivéte politiku smérovéani, musite navic obrétit poradi | P adres.
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Narozdil od IPsec implementace naBSD, se miiZze SA na Linuxu pouze pouZivat bud’ v transportnim
modu nebo tunelovém maédu. Transportni mod je vychozi, takZe kdykoliv je poZadovan tunelovy maod,
SA se musi definovat pomoci —m tunnel.

Bezpecnostni politiky nyni urcuji 1P adresy chranénych siti. Pakety, které uzivgji tyto zdrojové
acilové IP adresy budou chranéné I Psec technologii. Kdykoliv se uZivatunelovy méd, bezpe¢nostni
politika musi specifikovat tunel a P adresy skute¢nych konci tunelu (peers) uskutecniujicich ochranu.
Tato informace se potiebuje pro nalezeni piislusného IPsec SA.

JestliZe tunel nepracuje, zkontrolujte vaSe smérovani (routing). V aSe pocitace (hosts) potiebuji vedet,
Ze by mély posilat pakety sméiujici na protéjsi sit’ navas VPN branu. Nejjednodussim nastavenim by
bylo pouZivat vasi VPN brénu jako vychozi (default) branu.

Automaticky generované parametry spojeni s pomoci démonu racoon

Na Linux byl také prenesen (ported) KAME IKE démon racoon. Tento démon je schopen
automaticky nastavit 1Psec spojeni. Racoon podporuje ovérovani (authentication) pomoci sdilenych
klica, X.509 certifikatti a Kerberosu. Démon muZe uzivat hlavni mod, agresivni méd a zakladni (base)
mod ve fazi jedna protokolu IKE. Tento odstavec uk&ze konfiguraci démonu racoon v hlavnim médu
svyuZitim sdilenych kli¢t a X.509 certifikata (zbyva doplnit Kerberos). Na zavér bude stru¢ne
vysvétlena konfigurace scénére cestujiciho uzZivatele (roadwarrior).

Nezapomeite: JestliZze pouZivate ve vasi distribuci linuxoveé jédro 2.6.10 (nebo hodné z4platované
2.6.9), potiebujete ipsec-tools verze 0.5.

Sdilenéklice

Negjjednodusim zpusobem ovérovani identity pomoci démonu racoon je uZiti sdilenych kli¢a. Tyto
klice musi byt definované v souboru /etc/psk.txt. Tento soubor by nemél byt ¢itelny pro
neprivilegované uzivatele (chmod 400 /etc/psk.txt) a ma nasledujici syntaxi:

# | Pv4 Addresses

192. 168. 2. 100 si mpl e psk

5.0.0.1 0xel10bd52b0529b54aac97db63462850f 3
# USER_FQDN

ral f @penneberg. net This is a psk for an enmil address
# FQDN

www. spenneber g. net This is a psk

Soubor je organizovan do sloupci. Prvni sloupec obsahuje identitu U¢astnika komunikace
ovéirovaného pomoci PSK. V&e co zacinave druhém sloupci je PSK.

Konfigurace démonu racoon je zigma. Nasledujici vypis ukazuje typicky konfiguraéni soubor
/etc/racoon.conf:

path pre_shared_key "/etc/psk.txt";

renote 192. 168. 2. 100 {
exchange_node nai n;
proposal {
encryption_al gorithm 3des;
hash_al gorit hm md5;
aut henti cati on_met hod pre_shared_key;
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dh_group nodpl024;
}

sainfo address 172.16.1.0/24 any address 172.16.2.0/24 any {
pfs_group nodp768;
encryption_al gorithm 3des;
aut henti cati on_al gorithm hmac_nd5;
conpressi on_al gorithm defl at e;

}

Tento konfigura¢ni soubor nejdiive definuje, kde maZze démon racoon nalézt sdilené klice. Potom
definuje protéjsi stranu komunikace a parametry pro prvni fazi vyjednavani protokolu IKE. Druhy
odstavec specifikuje parametry, které se mohou pouZivat pro nastaveni SAs. Tato definice maZe byt
specificka pro definované IP adresy nebo obecnd, kdyZ se pouZije anonymous misto | P adres. Zde
jsou pro SA definované Sifrovaci, ovérovaci a kompresni agoritmy. Definovat se museji vSechny tii,
aby se vyhnulo chybé béhem startu démonu racoon.

IKE démon racoon nezahgjuje vyjednavani parametri tunelu okamZité pri startu. Racoon spise ¢eka
az jetunel potiebny. Aby se realizovalo piislusné upozornéni, jadro potiebuje védét, kdy racoon
upozornit. Aby se toho dosahlo, administrédtor musi definovat bezpe¢nostni politiky bez ptislusnych
SAs. Kdykoliv linuxové jadro potiebuje chranit paket podle bezpecnostnich politik, pri¢emz neni

k dispozici zadné SA, linuxové jadro volaracoon a zada o potiebné SAs. Racoon potom zahgji IKE
vyjednavani a pii jeho ukonéeni vytvori SAs. Poté linuxové jadro miZe odeslat pakety.

Pro piedpokladanou konfiguraci jsou na 192.168.1.100 potiebné nasledujici politiky:

#!/ usr/sbin/setkey -f
#

# Flush SAD and SPD
flush;

spdf | ush;

# Create policies for racoon
spdadd 172.16.1.0/24 172.16.2.0/24 any -P out ipsec
esp/tunnel /192. 168. 1. 100- 192. 168. 2. 100/ requi r €;

spdadd 172.16.2.0/24 172.16.1.0/24 any -P in ipsec
esp/ tunnel /192. 168. 2. 100- 192. 168. 1. 100/ requi r €;

Jakmile jsou politiky nactené pomoci prikazu setkey —f /etc/setkey.conf, miZe se startovat démon
racoon. Pro testovaci Ucely by se mél démon racoon startovat prikazem racoon —F —f

v ws

/etc/racoon.conf. Konfigurace protéjsi strany komunikace se zase musi modifikovat tak, aby
zohlednilarozdilné sméry. V souborech /etc/psk.txt, /etc/setkey.conf a/etc/racoon.conf se musi
zamenit IP adresy.

Inicializaci tunelu potom mizeme sledovat v log souboru:

2003-02-21 18:11:17: INFG nmain.c:170:main(): @#)racoon 20001216 20001216
sakane@ane. net

2003-02-21 18:11:17: INFO nmain.c:171:main(): @#)This product |inked Open
SSL 0.9.6b [engine] 9 Jul 2001 (http://ww. openssl.org/)

2003-02-21 18:11:17: INFO isaknp.c:1365:isaknmp_open(): 127.0.0.1[500] use
d as isaknmp port (fd=7)

2003-02-21 18:11:17: INFO isaknp.c:1365:isakmp_open(): 192.168. 1. 100[ 500]

used as isaknmp port (fd=9)
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2003-02-21 18:11:37: INFQO isaknp.c:1689:isaknp_post_acquire(): |IPsec-SAr

equest for 192.168.2.100 queued due to no phasel found.

2003-02-21 18:11:37: INFO isaknp.c:794:isaknmp_phlbegin_i(): initiate new
phase 1 negotiation: 192.168.1.100[500]<=>192. 168. 2. 100[ 500]

2003-02-21 18:11:37: INFQO isaknp.c:799:isaknmp_phlbegin_i(): begin Identit

y Protection node.

2003-02-21 18:11:37: INFO vendorid.c:128: check_vendorid(): received Vendor
| D. KAME/ racoon

2003-02-21 18:11:37: INFO vendorid.c:128: check_vendorid(): received Vendor
| D KAME/ racoon

2003-02-21 18:11:38: INFO isaknp.c:2417:10g_phlestablished(): | SAKMP-SA es

tabl i shed 192.168. 1. 100[ 500] - 192. 168. 2. 100[ 500] spi : 6a01ea039be7bac2: bd288f

f 60eed54d0

2003-02-21 18:11:39: INFQO isaknp.c:938:isaknmp_ph2begin_i(): initiate new p

hase 2 negotiation: 192.168. 1. 100[ 0] <=>192. 168. 2. 100[ 0]

2003-02-21 18:11:39: INFO pfkey.c:1106: pk_recvupdate(): |Psec-SA establish

ed: ESP/ Tunnel 192.168.2.100->192.168. 1. 100 spi =68291959(0x4120d77)

2003-02-21 18:11:39: INFO pfkey.c:1318: pk_recvadd(): |Psec-SA established
ESP/ Tunnel 192.168.1.100->192. 168. 2. 100 spi =223693870( 0xd554c2e)

X.509 certifikaty

Pro proces ovérovani racoon podporuje pouziti X.509 certifikata. Tyto certifikéty se mohou
kontrolovat certifika¢ni autoritou (Certificate Authority, CA). Konfigurace je podobna PSK
konfiguraci aliSi se pouze v ovérovéci ¢asti:

path certificate "/etc/certs"

renote 192. 168. 2. 100 {

exchange_node nai n;

certificate_type x509 "my_certificate.peni "nmy_private_key. pent;

verify cert on;

ny_identifier asnldn;

peers_identifier asnldn;

proposal {
encryption_al gorithm 3des;
hash_al gorit hm md5;
aut henti cati on_net hod rsasi g;
dh_group nodpl024;

}

sai nfo address 172.16.1.0/24 any address 172.16.2.0/24 any {
pfs_group nodp768;
encryption_al gorithm 3des;
aut henti cati on_al gorithm hmac_nd5;
conpressi on_al gorithm defl at e;

}

Certifikét a soukromy kli¢ (private key) jsou uloZzené pod certifikacni cestou /etc/certs. Tato cestaje
nastavena direktivou path certificate v konfiguratnim souboru. Certifikéty a seznamy stornovanych
certifikata (Certificate Revocation Lists, CRLS) vytvorené piikazem openss jsou ulozené ve formatu
PEM. Navod pro tvoreni certifikati je v kapitole o X.509 certifikéatech. JestliZze se ma certifikat
protéjsi strany komunikace kontrolovat certifikacni autoritou (verify _cert on; tj. vychozi nastaveni),
potom se CA certifikét také musi ulozit v tomto adresari. Aby OpenSSL nalezlo tento certifikat, musi
se prejmenovat pomoci hash jména nebo vytvorit symbolicky odkaz (link):

In -s CAfile.pem openssl x509 -noout -hash < CAfile.pem.O0
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JestliZe se m& navic kontrolovat certifikét proti souboru stornovanych certifikétta (CRL), musi se CRL
ulozit ve stejném adreséri a uZivat hash jméno, vytvorené podobné jako vySe pomoci symbolického
odkazu:

In -s CRLfile.pem openssl x509 -noout -hash < CAfile.pem.r0

Kdyz ukladate certifikaty a soukromy kli¢, je daleZité s vaimnout, Ze racoon nemaze desifrovat
soukromy kli¢. Proto se musi soukromy kli¢ uloZit v neSifrovanem formétu cistého textu. Jestlize jste
vytvorili Sifrovany soukromy kli¢, musite ho deSifrovat:

# openssl rsa -in ny_private_key.pem -out ny_private_key.pem
read RSA key

Ent er PEM pass phrase: password

witing RSA key

Cestujici uzivatel

Cestujici uzivatelé (roadwarriors) jsou klienti, ktefi uzivaji neznamé dynamické |P adresy pro
piipojeni k VPN brané. Ve spojeni s démonem racoon vznikaji dva problémy:

IP adresa neni zndma a nemiZe byt specifikovana v konfiguraénim souboru démonu racoon
nebo v souboru /etc/psk.txt. Musi se nalézt jiny zpasob uréeni identity klienta. KdyZ se uzivaji
sdilené klice, vyZaduje to agresivni méd! NejlepSim reSenim je ale pouziti X.509 certifikatu.
Pro démon racoon nemutiZe byt vytvorena Zadna bezpe¢nostni politika, ponévadz cilovalP
adresa neni zndma. Racoon musi vytvorit bezpe¢nostni politiku a SA v dobg, kdy se zahajuje
spojeni.

Aby se toho doséhlo, konfiguracni soubor /etc/racoon.conf potiebuje nékolik zmen:

path certificate "/etc/certs"

renote anonynous {

exchange_node nai n;

generate_policy on

passi ve on;

certificate_type x509 "my_certificate.peni "nmy_private_key. pent;

my_identifier asnldn;

peers_identifier asnldn;

proposal {
encryption_al gorithm 3des;
hash_al gori t hm nu5;
aut henti cati on_net hod rsasig;
dh_group nodpl1024;

}

sai nfo anonynmous {
pfs_group nodpl024;
encryption_al gorithm 3des;
aut henti cati on_al gori t hm hmac_nd5;
conpressi on_al gorithm defl at e;
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Direktivagenerate policy on nafizuje démonu racoon vytvorit piislusnou politiku v dobg, kdy se
zahajuje spojeni. Direktiva passive on fika démonu racoon ziistat pasivni a ¢ekat az bude zvenku
zahajované nové spojeni. Racoon zahajovat spojeni nesmi.

NejdulezitéjSi zmena je ale definice anonymous v fadku remote a sainfo. Ta natizuje démonu racoon
piijmout spojeni odkudkoliv.

NAT-Traversal

Linuxové jadro 2.6 ma schopnost uzZivat NAT-Traversal v tunelovém médu. Toto miZe vyuZivat
racoon Vv ipsec-tools poc¢ingje verzi 0.3.3. Transportni mod jesté neni podporovan.

Aby se mohl racoon konfigurovat pro NAT-Traversal, pridalo se do konfigura¢niho souboru nékolik
direktiv. Jsou to natt_keepalive, isakmp_natt, nat_traversal.

Nejdulezitejsi direktivaje nat_traversal. Tamuze byt nastavena na on, off nebo force. Kdyz je
nastavena naon, Ucastnik komunikace bude pouzivat NAT-Traversal, jakmile je nacesté detekovano
NAT zatizeni. Off vypne toto chovéni. KdyZ se uZije force, NAT-Traversa se bude uZivat bez ohledu
nato, zda-li se NAT zatizeni nalezne nebo ne.

PonévadZz mnoho NAT zafizeni zapomene poloZky ve svych vnitinich tabulkach docelarychle, kdyz
neni pozorovan zadny datovy provoz, démon racoon nabizi odesilani paketa udrZujicich existenci
téchto polozek (keepalive packets). Ve vychozim nastaveni jsou odesilané kazdych 20 vtetin. Tuto
hodnotu muzete meénit pomoci direktivy natt_keepalive. Nastaveni direktivy na nulovou hodnotu
vypne tuto vlastnost.

JestliZe chcete pouZivat NAT-Traversal, musite specifikovat uzivanou IP adresu a port v sekci listen
konfigurac¢niho souboru démonu racoon. To se provadi pomoci direktivy isakmp_natt.

V z§mu jasného vykladu je prezentovan typicky konfiguracni soubor, kde U¢astnik komunikace
192.168.2.100 je skryty za NAT branou s IP adresou 192.168.1.1:

path pre_shared_key "/etc/psk.txt";

timer {
natt_keepal i ve 10sec;
}

listen {

i saknp 192.168. 1.100 [500];
i saknp_natt 192.168.1.100 [4500];

}

renote 192.168.1.1 {

exchange_node nai n;

nat _traversal on;

proposal {
encryption_al gorithm 3des;
hash_al gorit hm md5;
aut henti cati on_met hod pre_shared_key;
dh_group nodpl024;
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sainfo address 172.16.1.0/24 any address 172.16.2.0/24 any {
pfs_group nodp768;
encryption_al gorithm 3des;
aut henti cati on_al gori t hm hmac_nd5;
conpressi on_al gorithm defl at e;

}
JestliZe jste v3e konfigurovali spravné, bude se NAT detekovat automaticky:

2004-12-22 07:34:53: INFO @#)ipsec-tools 0.4 (http://ipsec-

t ool s. sourcef orge. net)

2004-12-22 07:34:53: INFO @#)This product |inked OpenSSL 0.9.7a Feb 19 2003
(http://ww. openssl.org/)

2004- 12-22 07:34:53: INFO 192.168.1.100[ 4500] used as isaknmp port (fd=6)
2004-12-22 07:34:53: INFO 192.168. 1. 100[ 4500] used for NAT-T

2004-12-22 07:34:53: INFO 192.168.1.100[500] used as isaknp port (fd=7)
2004-12-22 07:35:09: INFO respond new phase 1 negotiation

192.168. 1. 100[ 500] <=>192. 168. 1. 1] 500]

2004-12-22 07:35:09: INFO begin ldentity Protection node.

2004-12-22 07:35:09: INFO received Vendor ID: draft-ietf-ipsec-nat-t-ike-02
2004-12-22 07:35:09: INFG received Vendor ID: RFC XXXX

2004-12-22 07:35:09: INFO Selected NAT-T version: RFC XXXX

2004-12-22 07:35:09: INFG Hashing 192.168.1.100[500] with algo #1
2004-12-22 07:35:09: I NFO NAT-D payl oad #0 verified

2004-12-22 07:35:09: |INFO Hashing 192.168.1.1[500] with al go #1

2004-12-22 07:35:09: INFO NAT-D payl oad #1 doesn't match

2004-12-22 07:35:09: I NFO NAT detected: PEER

2004-12-22 07:35:10: INFO Hashing 192.168.1.1[500] with al go #1

2004-12-22 07:35:10: I NFO Hashing 192.168.1.100[500] with algo #1
2004-12-22 07:35:10: INFO Adding renote and | ocal NAT-D payl oads.
2004-12-22 07:35:10: INFO NAT-T: ports changed to: 192.168. 1. 1] 4500] <-
>192. 168. 1. 100[ 4500]

2004-12-22 07:35:10: INFO KA list add: 192.168. 1. 100[ 4500] ->192. 168. 1. 1[ 4500]
2004-12-22 07:35:10: INFOG | SAKMP- SA established 192.168. 1. 100[ 4500] -
192.168. 1. 1[ 4500] spi: 0613dc09c4ccc828: 9cc9df c9acc82eb5

2004-12-22 07:35:11: INFO respond new phase 2 negotiation

192. 168. 1. 100[ 0] <=>192. 168. 1. 1[ 0]

2004-12-22 07:35:11: INFO Adjusting ny encnode UDP-Tunnel - >Tunne
2004-12-22 07:35:11: INFG Adjusting peer's encnode UDP-Tunnel (3)->Tunnel (1)
2004-12-22 07:35:11: INFO |Psec-SA established: ESP/ Tunnel 192.168.1.1-
>192.168. 1. 100 spi =95762109( 0x5b536bd)

2004-12-22 07:35:11: INFO |Psec-SA established: ESP/ Tunnel 192.168.1.100-
>192.168. 1.1 spi =222871470( 0xd48bf ae)

Kdyz se divéte na pakety nalince (wire), budete vidét UDP provoz prochazejici tam a zpét:

[ root @i bo root]# tcpdunp

t cpdunmp: verbose out put suppressed, use -v or -vv for full protocol decode
listening on tapl, |link-type ENLOMB (Et hernet), capture size 96 bytes
13:37:41.920621 1P 192.168.1.1.isaknp > 192.168. 1. 100.i saknp: isaknp: phase 1

i dent

13:37:41.941296 | P 192.168. 1. 100.i saknp > 192.168. 1. 1.i saknp: isaknp: phase 1 R
i dent

13:37:42.051826 I P 192.168.1.1.isaknp > 192.168. 1. 100.i saknp: isaknp: phase 1

i dent

13:37:42.157134 |1 P 192.168. 1. 100. i saknp > 192.168. 1. 1.i saknp: isaknp: phase 1 R
i dent

13:37:42.353942 | P 192.168.1.1.4500 > 192.168. 1. 100. 4500: UDP, length 72
13:37:42.361530 | P 192.168. 1. 100. 4500 > 192.168. 1. 1. 4500: UDP, length 72
13:37:42.373799 | P 192.168.1.1.4500 > 192.168. 1. 100. 4500: UDP, |ength 88
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13:37:43. 374630 |1 P 192.168. 1. 100. 4500 > 192.168.1.1.4500: UDP, length 1

13:37:43.384476 | P 192.168. 1. 1.4500 > 192.168. 1. 100. 4500: UDP, |ength 256
13:37:43.431219 |1 P 192.168. 1. 100. 4500 > 192.168. 1. 1. 4500: UDP, length 256
13:37:43. 436680 | P 192.168. 1. 1.4500 > 192.168. 1. 100. 4500: UDP, |ength 56
13:37:44.492976 |1 P 192.168.1.1.4500 > 192.168. 1. 100. 4500: UDP, length 1

13:37:45. 390137 | P 192.168.1.1.4500 > 192.168.1.100.4500: UDP, length 116
13:37:45.390612 | P 192.168. 1. 100. 4500 > 192.168. 1. 1.4500: UDP, length 116
13:37: 46. 395603 | P 192.168. 1. 1. 4500 > 192.168. 1. 100. 4500: UDP, length 116
13:37:46.396009 | P 192.168. 1. 100. 4500 > 192.168.1.1.4500: UDP, length 116

JestliZze neuzivate démon racoon ve scénari cestujiciho uzivatele, ale s pevnymi adresami jako vySe,
potiebujete také upravit vase bezpecnostni politiky. Ty porebuji zohlediovat "natované” adresy!
Spravné politiky pro scénar uvedeny vyse jsou:

#!/ usr/sbin/setkey -f
#

# Flush SAD and SPD
flush;

spdf | ush;

# Create policies for racoon
spdadd 172.16.1.0/24 172.16.2.0/24 any -P out ipsec
esp/tunnel /192. 168. 1. 100- 192. 168. 1. 1/ requi re;

spdadd 172.16.2.0/24 172.16.1.0/24 any -P in ipsec
esp/tunnel /192. 168. 1. 1-192. 168. 1. 100/ requi r e;

Tyto politiky se nastavuji automaticky, jestlize ve vasi konfiguraci démonu racoon uzivéte
generate _policy on.

Linuxovéjadro 2.6 uzivajici OpenBSD isakmpd

Thomas Walpuski prenesl démon IKE z operacniho systému OpenBSD na Linux
(http://bender.thinknerd.de/~thomas/| Psec/isakmpd-linux.html ). Démon isakmpd se nyni mize uzivat
na linuxovém jadie 2.5.47+ a 2.6.x, aby se nakonfigurovaly |Psec VPNs. Tato kapitola bude popisovat
instalaci a konfiguraci démonu isakmpd.

I nstalace

Jestlize uzivate distribuci zaloZenou natypu RPM bali¢ka nebo Debian, mizZe se instalace proveést
pomoci piislusnych bali¢kovacich néstroja. Autor tohoto dokumentu kompiloval RPM balicek
isakmpd démonu pro linuxové jadro 2.6.0 (http://www.spenneberg.org/VPN/Kernel-2 6 | Psec).
Uvédomte si laskave, Ze tento balicek mozné nepracuje na testovacich verzich (jadra), protoZze se ABI
v jadie neékolikrat zménilo. Projekt Debian zahrnuje balicek, ktery se mizZe instalovat pomoci piikazu
apt-get install isakmpd.

Kdyz instalujete ze zdrojového kddu, potiebujete, jestlize cheete pouzivat X.509 certifikaty, keynote
bali¢ek (http://www1.cs.columbia.edu/~angel os/keynote.html). Kromé toho potiebujete linuxové jadro
2.5.47+ nebo 2.6.x.

Aby jste obdrZeli zdrojové kody démonu isakmpd, sledujte kroky zminéné na webové strance
Thomase Wal puského. Potom podle toho editujte GNU Makefile a aktivujte fadek OS=linux. Jestlize
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nemate linuxové jadro v adresati /usr/src/linux, budete navic potiebovat upravit soubor
sysdep/linux/GNUmakefile.sysdep.

Kompilace se mtiZe provést pomoci piikazu make.

Démon isakmpd doprovéazeji dalSi dva piikazy: keyconv a certpatch. Tyto nastroje jsou v podadresari
apps a mohou se kompilovat ru¢né. (Jsou sou¢asti mého RPM balicku.) Certpatch muze piidat
SubjectAltName do existujiciho certifikatu, zatimco keyconv pievadi (converts) DNSSEC na openssl
klice a naopak.

Tyto nastroje jsem Uspedné mohl kompilovat pomoci (VaSe kompilaéni volby se ale mohou li&it.):

gcc - DMP_FLAVOUR=MP_FLAVOUR GWP -1../.. -1../../sysdep/linux -1 Jusr/src/linux-
2.6.0 -lcrypto -lgnp certpatch.c -o certpatch
gcc -l../.. -1../../sysdep/linux -1 Jusr/src/linux-2.6.0 -lcrypto -lgmp

base64.c keyconv.c -0 keyconv
Posledni varovani: Veskeré stranky dokumentace man jsou v kddové strance Latinl. Red Hat 9 neumi

zobrazit tyto stranky. Musite je prevést, aby jste je mohli ¢ist (, coZ je v RPM bali¢ku jiZz udélano):
iconv --from-code LATIN1 --to-code UTF-8 --output isakmpd2.8 isakmpd.8

KdyZ uz je isakmpd zkompilovan, vytvoite povinnou adresarovou strukturu:

nkdir /etc/isakmpd

nkdir /etc/isaknpd/ca
nkdir /etc/isaknmpd/certs
nmkdir /etc/isaknpd/ keynote
nkdir /etc/isakmpd/crls
nkdir /etc/isaknpd/ private
nkdir /etc/isaknpd/ pubkeys

Pouziti sdilenych kli&d (PSK)

Démon isakmpd uziva jeden konfigura¢ni soubor ajeden soubor pro politiku. Jsou to
/etc/isakmpd/isakmpd.conf a/etc/isakmpd/isakpmd.policy. Styl konfigurace se opira o dobie znamy
INI formét. Kazda sekce za¢ina fadkem podobné jako:

[ section]
V rédmci sekce mazZete proménné piifadit nékajou hodnotu:
t ag=val ue

JestliZe je hodnota delSi neZ jeden radek, maZete pouZit techniku zpétného lomitka (backslash), aby
jsteji rozdelili nanekolik radek. Komentare mohou byt kladeny kdekoliv pomoci znaku # (hash
mark).

Abychom za¢ali, podivame se na jednoduchou konfiguraci, kterd uziva pro ovéreni identity sdileny
kli¢ (pre-shared secret). Pro situaci (setup), kterou budeme tesit, se laskave podivete se na obrazek 5
v odstavci Tunelovy méd.

[ General ]
Li sten-on= 192.168. 1. 100
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[ Phase 1]

192. 168. 2. 100= | SAKVP- peer - west
[ Phase 2]
Connecti ons= | Psec- east - west

[ | SAKMP- peer - west ]

Phase= 1

Local - addr ess= 192.168. 1. 100

Addr ess= 192.168. 2. 100

Aut hent i cati on= Thi sl sThePassphr ase

[ Psec- east - west ]

Phase= 2

| SAKMP- peer = | SAKVP- peer - west
Configuration= Def aul t - qui ck- npode
Local -1 D= Net - east

Renot e- | D= Net - west

[ Net - west ]

| D-type= | PV4_ADDR_SUBNET
Net wor k= 172.16.2.0

Net mask= 255. 255.255. 0

[ Net - east ]

| D-type= | PV4_ADDR_SUBNET
Net wor k= 172.16.1.0

Net mask= 255.255.255. 0

[ Def aul t - qui ck- nmode]

DA = | PSEC
EXCHANGE_TYPE= QUI CK_MODE

Sui tes= QW ESP- 3DES- MD5- PFS- SUI TE

Konfigura¢ni soubor popisuje tunel mezi dvéma branami s |P adresami 192.168.1.100
a192.168.2.100. Tunel mohou vyuZivat (pod)sité s adresami 172.16.1.0/24 a172.16.2.0/24. Tento
konfiguracni soubor je specialné uréen pro branu 192.168.1.100.

Podivejme se na jednotlivé sekce. Prvni sekce [ General] popisuje vSeobecné nastaveni. Zde
definujeme, jestli by se démon isakmpd mél béhem startu vazat (bind) ke specifickym IP adresam. To
se doporucuije, jestlize mate navasi VPN brané nekolik |P adres.

Sekce [Phase 1] popisuje, kterou konfiguraci pouZit pro protéjsi stranu komunikace s |P adresou
192.168.2.100. JestliZze | P adresa protéjSi strany komunikace neni zndma (cestujici uZivatel), muzete
misto ni pouzit default.

Sekce [Phase 2] popisujetunely, které se maji vytvorit, jakmile se prokazalaidentita, Phase 1. Jestlize
démon isakmpd nesmi aktivné zahajovat spojeni, pouZijte misto toho Passive-connections.

Nyni musite definovat jména, ke kterym jste se odkazovali v sekcich Phase 1 a Phase 2. Nejdiive
definujeme | SAKM P-peer-west. Tato definice se uZivav sekci Phase 1 a zname mistni adresu L ocal-
address avzdaenou adresu Addr ess. JestliZze vzdd ena adresa neni znama, pouze smazte tuto
proménou. Ovéreni identity Authentication by mélo byt provedeno pomoci sdileného klice, ktery je
zadén ve formé ¢istého textu.
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Ddle se definuje tunel |Psec-east-west. Je uzivany v sekci Phase 2 a bude ziizen s proménou

| SAKM P-peer nastavenou na hodnotu | SAKM P-peer-west. Chceme definovat konfiguraci spojeni
Configuration adalsi identifikatory pro tunel (Local-1D a Remote-1 D). Ponévadz tyto identifikatory
jsou opét odkazy, musime je definovat. Proménna | D-type miZe nabyvat hodnot IPV4_ADDR,
IPV6_ADDR, IPV4 ADDR_SUBNET alPV6_ADDR_SUBNET.

V neposledni fadé se musi definovat konfigurace rychlého médu (quick-mode), ke které jsme se
odkazovali v popisu tunelu. Definujeme proménné DOI (vychozi hodnota: IPSEC),
EXCHANGE_TY PE (vychozi hodnota: QUICK_MODE) a Suites. Tj. QuickM ode-Encapsul ated-
Security-Payload-3DES-Encryption-MD5-HMA C-Perfect-Forward- Secrecy. Pro proménou Suites |ze
definovat n¢kolik hodnot oddélenych ¢arkou. Pro mozné hodnoty si pirectéte stréanky dokumentace
man.

Soubor isakmpd.policy je mnohem kratsi. Nasledujici vypis ukazuje piiklad:

KeyNot e- Versi on: 2
Aut hori zer: "PCLI CY"
Li censees: "passphrase: Thi sl sThePassphrase"

Condi tions: app_domain == "|Psec policy" &&
esp_present == "yes" &&
esp_enc_al g == "3des" &&
esp_auth_alg == "hmac-nd5" -> "true";

Aby jste spojeni otestovali, spustéte démon isakmpd pomoci nésledujiciho radku:
i saknpd -d -4 -DA=90
To bude startovat isakmpd v popiedi (-d) s pouzitim IPv4 (-4) a rovni ladéni (debuglevel) 90.

Jakmile spojeni nastartovalo, méli by jste byt schopni provést ping z jedné podsité na druhou. Jestlize
jste také nainstalovali balicek ipsec-tools, muzZete uZit prikaz setkey, aby jste vidéli politiky a SAs
piidané démonem isakmpd. JestliZze ukongite praci démonu isakmpd béZiciho v poptedi pomoci
CTRL-C, démon nevycisti databdze SAD a SPD. Musite to provést ru¢né pomoci prikazu setkey.
JestliZze ukongite isakmpd pomoci piikazu Kill -TERM, vycisti databaze SAD a SPD!

Pouziti X.509 certifikatu

Démon isakmpd také mtZe pro proces ovéieni identity uzivat X.509 certifikéty. VaSe certifikaty
muZete vytvorit pomoci obvyklych néstroji a pro kazdy pocitat zti¢astény ve VPN potiebujete
nasledujici soubory:

/etc/lisakmpd/private/local .key. Soukromy kli¢ pocitace ve formétu .pem. Pristupova préava
(permissions) musgji byt 600.

/etc/isakmpd/ca/ca.crt. Certifikét certifikacni autority, které davétujete.
/etc/isakmpd/certg/ip-address.crt. Certifikat mistniho pocitace.

Certifikét musi zahrnovat SubjectAltName, aby jg démon isakmpd nalezl a uZival. Toto rozSireni
X509v3 maze byt definované béhem generovéni certifikatu nebo pozdéji pomoci prikazu certpatch.
Tento piikaz potiebuje soukromy kli¢ certifikacni autority CA, vytahne (extracts) certifikét, pridava
rozsireni a certifikat zase podepiSe.

certpatch -i ip-address -k ca.key originalcert.crt newert.crt
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Certpatch miZe do certifikétu pridavat | P adresu, FQDN nebo UFQDN.

Jakmile jsou tyto soubory uloZené do prislusnych adresaii a maji nastavené prislusné pristupové
prava, muzete vytvorit konfiguracni soubor a soubor pro politiku. V konfiguracnim souboru v sekci
| SAKM P-peer-west pouze smazte fadek Authentication a piidejte fadek | D=East. Potom definujte
East. Kromé toho musite specifikovat X.509 adresére. Nasleduje Uplny konfigura¢ni soubor:

[ General ]

Li st en-on= 192.168. 1. 100

[ Phase 1]

192. 168. 2. 100= | SAKMP- peer - west
[ Phase 2]

Connecti ons= | Psec- east - west

[ | SAKMP- peer - west ]

Phase= 1

Local - addr ess= 192.168. 1. 100

Addr ess= 192. 168. 2. 100

| D= East

[ East]

| D-type= | PV4_ADDR

Addr ess= 192.168. 1. 100

[ Psec- east - west]

Phase= 2

| SAKMP- peer = | SAKVP- peer - west
Configuration= Def aul t - qui ck- nbde
Local -1 D= Net - east

Renot e- | D= Net - west

[ Net - west ]

| D-type= | PV4_ADDR_SUBNET
Net wor k= 172.16.2.0

Net mask= 255.255.255. 0

[ Net - east ]

| D-type= | PV4_ADDR_SUBNET
Net wor k= 172.16.1.0

Net mask= 255.255.255. 0

[ Def aul t - qui ck- node]

DA = | PSEC
EXCHANGE_TYPE= QUI CK_MODE

Sui tes= QW ESP- 3DES- MD5- PFS- SUI TE
[ X509-certificates]

CA-directory= /etc/isaknpd/ ca/
Cert-directory= /etc/isaknpd/ certs/
Privat e- key= /etc/isaknpd/ private/local.key

Také se musi modifikovat soubor pro politiku. Ponévad? chcete povolit pouZiti pouze pro G¢astniky
komunikace, kteri disponuji certifikaty podepsanymi duveéryhodnou autoritou CA, piidejte za radek
Authorizer nasledujici fadek. Nésleduje Uplny soubor pro politiku:

KeyNot e- Ver si on: 2



Aut hori zer: "PCLI CY"
Li censees: "DN:./ C=DE/ ST=NRW L=St ei nf urt/ O=Spenneber g. Coml O=VPN CN=Root CA"

Condi tions: app_domain == "|Psec policy" &&
esp_present == "yes" &&
esp_enc_al g == "3des" &&
esp_auth_alg == "hmac-nd5" -> "true";

Text po DN: se musi rovnat radku subject v CA certifikatu:

openssl x509 -in cal/ca.crt -noout -subject

Nyni miaZete obvyklym zpasobem spustit démon isakmpd, aby jste konfiguraci otestovali.

Generovani X.509 certifikatu

Témei viechny VPN implementace dnes umoZziuji pro ovérovani identity Ucastnika komunikace
pouziti X.509 certifikatu. Jsou to stejné certifikaty, které se uZivaji pro implementaci SSL (Secure
Socket Layer) v HTTP protokolu.

Tato kapitola se bude stru¢né zabyvat tvorbou téchto certifikata.
Uziti OpenSSL

NejsnadnéjSi cestou pro vytvoreni X.509 certifikéti na Linuxu je piikaz openssl a pomocné néstroje.
Kdyz byl nainstalovany bali¢ek opensdl, je obvykle také instalovan pomocny piikaz CA a/nebo CA.pl.
Pro tvorbu certifikétt budeme uZivat tento piikaz.

Nejdrive provéite, kde je prikaz nainstalovany. Obvykle neni ve vasi systémové cesté! Na distribucich
Red Hat Linux je uloZen v /usr/share/ssl/misc/CA.

Nyni nejdiive vytvoite certifikacni autoritu.

$ nkdir certs

$ cd certs

$ /usr/share/ssl/ msc/CA -newca

CA certificate filename (or enter to create) <enter>

Maki ng CA certificate ..

Usi ng configuration from/usr/share/ssl/openssl.cnf

Generating a 1024 bit RSA private key

................ ++++++

.............. ++++++

witing new private key to './denoCA/ private/./cakey. pen

Ent er PEM pass phrase: capassword

Verifying password - Enter PEM pass phrase: capassword

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN
There are quite a few fields but you can | eave sone bl ank

For some fields there will be a default val ue

If you enter '.', the field will be left bl ank.

Country Name (2 letter code) [DE]:

26



State or Province Name (full nanme) [NRW:

Locality Nane (eg, city) [Steinfurt]:

Organi zati on Name (eg, conpany) [ Spenneberg.coni:

Organi zational Unit Nanme (eg, section) []:

Conmon Name (eg, your name or your server's hostnanme) []: Root CA 2003
Emai | Address []:ral f @penneberg. net

KdyZ budete Zadani o Country Name atd., laskavé zadejte prislusné hodnoty. JestliZe chcete mit
nabizené spravné hodnoty (podobné jako v pripadé vyse), editujte vas soubor openssl.cnf. Na
systémech Red Hat Linux jg obvykle muZete nalézt v adreséri /usr/share/sdl.

Vytvorena certifikasni autorita je platna pouze jeden rok. Casto chcete del§i Zivotnost pro vas CA

certifikat. Ponévadz certifikaty, které budete podepisovat pozdgji, obvykle mgji kratsi Zivotnost, neni
praktické editovat soubor openssl.cnf. Zivotnost spiSe zménite ru¢né:

$ cd denoCA

$ openssl x509 -in cacert.pem -days 3650 -out cacert.pem
-signkey ./privatel/ cakey. pem

Getting Private key

Ent er PEM pass phrase: capassword

$cd ..

Certifikaeni autorita je nyni piipravena fungovat. Vytvorme zZadost na podepsani certifikatu
(Certificate Signing Request):

$ /usr/share/ssl/msc/CA -new eq

Usi ng configuration from/usr/share/ssl/openssl.cnf

Generating a 1024 bit RSA private key

++++++
................................... ++++++

witing new private key to ' new eq. peni

Ent er PEM pass phrase: certpassword

Verifying password - Enter PEM pass phrase: certpassword

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can | eave sone bl ank

For some fields there will be a default val ue,

If you enter '.', the field will be |eft blank.

Country Name (2 letter code) [DE]:

State or Province Name (full nanme) [NRW:

Locality Nane (eg, city) [Steinfurt]:

Organi zati on Nane (eg, conpany) [ Spenneberg.coni:

Organi zational Unit Nane (eg, section) []:

Conmon Nane (eg, your name or your server's hostnane) []: VPN Gat eway
Emai | Address []:ral f @penneberg. net

Pl ease enter the following '"extra' attributes
to be sent with your certificate request

A chal | enge password []:

An optional conmpany nane []:

Request (and private key) is in neweg.pem

Soubor newreg.pem obsahuje Zadost na podepsani certifikatu a zaSifrovany soukromy kli¢. Tento
soubor se muZe pozdgji pouzit jako soukromy kli¢ pro FreeS’'WAN nebo démon racoon. Jakmile je
Zadost vytvorena, mizeme ji podepsat pomoci certifikacni autority.
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$ /usr/share/ssl/msc/CA -sign

Usi ng configuration from/usr/share/ssl/openssl.cnf
Ent er PEM pass phrase: capassword

Check that the request matches the signature

Si gnature ok

The Subjects Distinguished Nane is as follows

count r yNane : PRI NTABLE: ' DE'

st at eOr Provi nceNane : PRI NTABLE: ' NRW

| ocal i t yNane : PRI NTABLE: ' St ei nfurt'

or gani zat i onNane :PRINTABLE:'Spenneberg.coW
comonNane : PRI NTABLE: ' VPN- Gat eway'

emai | Addr ess 1 ASSTRI NG ' ral f @penneber g. net’

Certificate is to be certified until Apr 29 06:08:56 2004 GMI (365 days)

Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, comt? [y/n]y
Wite out database with 1 new entries
Dat a Base Updat ed

V z&vidosti naverzi piikazu CA se maze certifikat vytisknout na standardni vystup (stdout). Bude to

podobné nasledujicimu certifikatu:

Certificate:
Dat a:
Version: 3 (0x2)
Serial Nunber: 1 (0x1)
Signature Al gorithm nd5WthRSAEncryption
| ssuer: C=DE, ST=NRW L=Steinfurt, O=Spenneberg.com
CN=Root CA 2003/ Enmi | =r al f @penneber g. net
Validity
Not Before: Apr 30 06:08:56 2003 GMI
Not After : Apr 29 06:08:56 2004 GV
Subj ect: C=DE, ST=NRW L=Steinfurt, O=Spenneberg.com
CN=VPN- Gat eway/ Enmi | =r al f @ penneber g. net
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit):
00: ¢5: 3b: 9c: 36: 3a: 19: 6¢: a9: f 2: ba: €9: d2: ed: 84:
33:36:48:07: b2: a3: 2d: 59: 92: b0: 86: 4c: 81: 2c: ea:
5c: ed: f3: ba: eb: 17: 4e: b3: 3a: cc: b7: 5b: 5d: ca: b3:
04: ed: fb:59:3c:ch5:25:3e:f3:ff:b0:22: 10: f b: de:
72: 0a: ee: 42: 4b: 9a: d3: 27: d3: b6: fb: €9: 88: 10: c8:
47:b7:26: 4f: 71: 40: e4: 75: c4: c0: ee: 6b: 87: b8: 6f:
c9: 5e: 66: cf: bb:e7:ad: 72: 68: b8: 6d: fd: 8f: 4c: 1f:
3a: a2: 0d: 43: 25: 06: b9: 92: e7: 20: 6¢: 86: 15: a0: eb:
7f:f7:0b:9a: 99: 5d: 14: 88: 9b
Exponent: 65537 (0x10001)
X509v3 ext ensions:
X509v3 Basi ¢ Constraints:
CA: FALSE
Net scape Comment :
OpenSSL Cenerated Certificate
X509v3 Subj ect Key ldentifier:

CB: 5C: 19: 9B: E6: 8A: 8A: FE: OE: C4: FD: 5E: DF: F7: BF: 3D: AS8:

18: 7C. 08
X509v3 Authority Key Identifier:

keyi d: 01: BB: C6: 33: BE: F5: 9A: 5E: BO: 0C. 5D: BD: 41: E9: 78

6C. 54: AD: 66: 8E
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Di r Nanme: / C=DE/ ST=NRW L=St ei nf urt/ O=Spenneber g. comf
CN=Root CA 2003/ Enmi | =r al f @penneber g. net
serial: 00

Signhature Al gorithm nd5W t hRSAEncryptio
6f:89: 2b: 95: af : f1: 8d: 4d: b7: df : e8: 6d: f7: 92: f b: 48: 8c: c4:
la: 43: 68: 65:97: 01: 87: a6: 84: b5: al: 38: bd: 62: 74: 70: db: 9e:
78:19:d9: Oc: af : 18: ad: 13: 77: 56: 7d: 3f: 19: 61: da: ba: 74: 30:
8e: c5:50: 0e: e3:eb: ff:95:cd: 8d: d6: 7e: c3: Oe: ab: 5b: 34: 94:
bc: 16: Of : ef : dc: de: 40: bb: 7d: ba: a2: b8: 5d: f 9: 74: e7: 28: 58:
75: a0: 66: d2: 8d: 85: ba: 38: 82: 08: 10: 33: ef : be: 29: ¢9: 31: 9d:
63:a9: f7:e0:99: ea: a7: ed: b6: b5: 33: 1b: 1c: 4a: a4: 05: 40: 6e:
40: 7b
----- BEG N CERTI FI CATE- - - - -
M | Oj DCCAvWJAWM BAgl BATANBgk ghki GOWOBAQQFADCBgj EL MAk GA1UEBhMCREUX
DDAKBgNVBAgTA05SVz ESMBAGAL UEBXx MJU3RI aWsnd XJ OMRe WFQYDVQKEWS Tc GVu
brmvi ZXJInLnm\vbTEUMBI GA1TUEAXM_UnBvdENBI DI wivDMVk | j AgBgk ghki GOWOBCQEW
E3JhbGZAc3BI bkl Yy Zy 5uzZXQath ¢ NVDMMNDMMVDYWODUZ Wh ¢ NVDQAMNDI 5 MDYw
ODU2W CBgj EL MAk GA1UEBhMCREUx DDAKBgNVBAgTA05SVz ESMBAGAL UEBX MJ U3RI
aV\b nd XJ OMRc WFQYDVQRKEWS Tc GVubnVi ZXJInLni\vb TEUMBI GALUEAXM.VI BOLUdh
dGv3YXkxI j AgBgkghki GOWOBCQEWE3JhbGZAc3BI bnbl Yy Zy 5uZXQng Z8wDQYJ
KoZl hvc NAQEBBQADg YOAM GJA0GBAMU7NDY6GW p8r r pOU2EMz ZI B7Kj LVnSSs| ZM
gSzgXBzuusXTr M6zLdbXcqzBO37WIzFJT7z/ 7Ai EPvecgr uQkuaOyf Tt vvpi BDI
R7cmI3FASHXEWCEr h7hvyVanez7vnr XJouG39j Owf Ogl NQyUGuZLnl GyGFaDr f/ cL
npl dFl i bAQMBAAG ggEOM | B AJBgNVHRVEA] AAMOWGCWCGSAGGHEI BDQOF Fh1P
cGVUULNM EdI bnmVy YXRI ZCBDZXJ0aWZpY2F0ZTAdBgNVHYEFgQUY IwZmraKi v40
xPle3/ e/ PagYf Agwga8GA1UdI wSBpz CBpl AUAbvGW 71m 6wDF29Qel 4bFSt Zo6h
gYi kgYunwg Yl x Cz AJBgNVBAYTAK RFMQMvCg YDVQQ EWNOUI cx Ej AQBgNVBAC TCVNO
ZW uZnVydDEXVBUGALUEChMOU3BI bnbl Yy Zy 5] b20x FDASBgNVBAMIC1Jvb3RD
QSAy MDAz MBI W AYJKoZI hv e NAQk BFh Ny YWk mOHNWZWsuZW | cntubnivOggEAMAOG
CSqGS| b3DQEBBAUAAAGBAGHIK5EW/8Y1Nt 9/ obf e S+0i MkBpDaGAKAYermrhLVWhCOL 1i
dHDbnngZ2QyvG&KOTd1Z9Px| h2r pOM 7FUA7j 6/ +Vz Y3W sMOg1s0l LwD+/ ¢3kC7
f bgi uF35dCcoVWHWgZt KNhbo4gggQWi-++KckxnW0Op9+CZ6qf t t r Uz Gxx KpAVAbk B7
----- END CERTI FI CATE- - - - -
Signed certificate is in newcert.pem

Nyni je rozumné piejmenovat soubory newreg.pem a newcert.pem k né¢emu vice smysluplnému.

$ mv newcert.pem vpngat eway_cert. pem
$ nmv new eq. pem vpngat eway_key. pem

Nyni se miZete pobavit tvorbou certifikétt pro kazdého Ucastnika VPN komunikace.

V piipadé, Ze je soukromy kli¢ ukraden nebo je ohroZena jeho bezpecnost, musite ho zrudit (revoke),
protoZze v zavidlosti najeho Zivotnosti muZe jesté stéle byt platny. Zrusené klic¢e jsou uloZzené

v seznamu stornovanych certifikéta (Certificate Revocation List, CRL). Nejdiive vytvoite (prézdny)
seznam:

$ openssl ca -gencrl -out crl.pem
Usi ng configuration from/usr/share/ssl/openssl.cnf
Ent er PEM pass phrase: capassword

Aby jste zrusili certifikét, musite mit soubor certifikatu. Ten je také uloZzen v demoCA/newcerts .
Jméno certifikatu se muzZe precist v demoCA/index.txt. Potom pouZijte nésledujici piikaz.

$ openssl ca -revoke conproni sed_cert. pem
Usi ng configuration from/usr/share/ssl/openssl.cnf
Ent er PEM pass phrase: capassword
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Revoking Certificate 01
Dat a Base Updat ed

Jakmile byl certifikét zruSen, musi se seznam stornovanych certifikati znovu vytvorit pomoci vyse
uvedeného prikazu.

Generovani certifikata pro Windows klienty

Kdyz tvorite certifikéty pro Windows klienty, musite zgjistit, aby Zivotnost certifikatu lezelav rdmci
¢asu Zivotnosti certifikacni autority CA. JestliZe Zivotnost certifikétu piesahuje Zivotnost CA,
Windows klient nepiijme certifikat!

Nejsnadnéjsi zpasob, jak prenést certifikéty na Windows pocitag, je pomoci PK CS#12 formatu.
Openss maze preformatovat certifikaty natento format:

$ openssl pkcsl2 -export -inkey key.pem-in cert.pem-certfile cacert.pem -out
export.pl2 -nane "Wndows Cert"

Jste Z&dani specifikovat exportni heslo. Na Windows pocitaci potom maZete importovat tento soubor
pomoci tohoto exportniho hesla.

Nastroj, ktery by vam snad mohl pomoci pii generovani souboru ve formétu PKCS#12, je Wincert.
URL k tomuto nastroji naleznete v sekci odkaza (links).

Pokrocila konfigurace

Xauth a IKE-Mde-Config

Bohuzel Xauth a|KE-Mode-Config jsou nefunkéni na Linuxu, jeZ uZivaipsec-tools <= 0.6. Jakmile
bude Xauth fungovat, uvedu n¢jaké pokyny pro jeho pouzivani.

| Ptables pravidla

ESP v tunelovém médu bez komprese zvétSuje velikost prendSenych pakett. To se nékdy dokonce

i stane, kdyZ je komprese aktivovana. V tunelovém mddu to muze zptsobit problémy, kdyz klient
nevi, Ze paket je zapouzdieny. JestliZze klienti posilaji paket o velikosti 1500 bajtii, dodatecné
zapouzdieni zvétsi velikost paketu. Pro TCP pakety miZete tento problém reSit nastavenim MSS na
obou stranach tunelu pomoci ptikazu iptables:

i ptables -t mangle -A PREROUTING -p esp -j MARK --set-mark 1
i ptables -A FORWARD -mnmark --mark 1 -p tcp --tcp-flags SYN, RST SYN -j
TCPMSS - -set-nss 1400

Odkazy

Tato sekce poskytuje n¢jaké odkazy na néstroje, které by jste snad mohli potiebovat.

IPsec-Tools; http://ipsec-tools.sf.net
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ipsec.exe Markuse Muellera pro ptipojeni Windows poéita¢i k VPN: http://vpn.ebootis.de

Wincert poméhav generovani certifikatia ve formatu PK CS#12:
http://sourceforge.net/proj ects/wincert/
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